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Abstract  
Il CILEA adotta LDAP come sistema di autenticazione centralizzato per posta elettronica, dominio Microsoft e ap-
plicazioni Web. 
CILEA adopts LDAP as centralized authentication system for email services, Microsoft domain, and Web applica-
tions. 
 
Keywords: LDAP, CAS, Single Sign On, email. 
 
L'esigenza  
Il CILEA ha scelto di implementare un si-
stema di autenticazione che va verso il Single 
Sign On, con l'obiettivo di unificare una serie di 
procedure per la gestione degli utenti interni. Il 
primo ambito di applicazione concreta è stato la 
posta elettronica e la gestione del dominio 
Microsoft. 
La scelta di LDAP 
Quando si parla di unificazione dell'autenti-
cazione, LDAP e Kerberos sono le scelte più na-
turali. Mente il secondo può garantire un vero 
Single Sign On, ovvero l'utente si collega al PC 
e non deve più immettere la password quando 
accede ai vari servizi, con LDAP si può realizza-
re un sistema in cui l'utente ha un'unica 
password, ma ogni applicazione necessita co-
munque dell'inserimento delle credenziali di 
autenticazione. 
L'implementazione di Kerberos sembrerebbe 
quindi la scelta più naturale e completa, ma 
necessita di accorgimenti particolari e, soprat-
tutto, non è così ampiamente supportata in ma-
niera omogenea sia dalle applicazioni che dai 
client. A tale proposito si veda l'ottima guida di 
Giuseppe Paternò [1]. 
LDAP è comunque una buona scelta perché: 
- è ampiamente supportato dalle applicazioni 
sia open source che commerciali; 
- si integra facilmente con apparati che suppor-
tano RADIUS per l'autenticazione, quali per 
esempio i terminatori di VPN o gli switch con 
il protocollo 802.1x; 
- non richiede cambiamenti lato client;  
- garantisce comunque gestione centralizzata 
delle credenziali di autenticazione; 
- è intrinsecamente ridondabile per ottenere 
un'elevata affidabilità. 
Inoltre, LDAP è il backend di autenticazione 
preferibile per CAS (Central Authentication 
Service), su cui si basa un sistema di Single 
Sign On per applicazioni Web che il CILEA ha 
attualmente in fase di sperimentazione. 
Il sistema di posta 
Per quanto riguarda la posta elettronica, il 
CILEA ha adottato qmail-ldap [2], un sistema 
altamente scalabile che il Consorzio ha già uti-
lizzato per la gestione della posta elettronica 
degli studenti di vari atenei lombardi. Il cluster 
di posta elettronica degli studenti gestisce circa 
57.500 account distribuiti su sei server. L'espe-
rienza maturata con questo sistema e la sua 
provata affidabilità e versatilità di “interpreta-
zione” dei campi LDAP hanno giocato un ruolo 
fondamentale nella scelta della sua adozione, 
rispetto per esempio a postfix o sendmail, per 
citare i concorrenti principali. 
La gestione delle utenze qmail-ldap è facil-
mente integrabile, tramite programmi in Perl, 
con la gestione degli account di dominio 
Microsoft. Inoltre, sono state sviluppate alcune 
semplici applicazioni per consentire all'utente 
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finale di gestire in totale autonomia operazioni 
quali l'impostazione di forward presso altri 
account o dell'auto-risponditore, per esempio 
per segnalare la propria assenza durante le fe-
rie. 
Integrazione con il dominio Microsoft 
Come già accennato, il sistema di posta 
qmail-ldap si integra facilmente con smbldap, 
l'implementazione di Samba [3] che sfrutta 
LDAP come database per le utenze, i gruppi e 
gli account di macchina in un dominio 
Microsoft. Smbldap rappresenta quindi la scelta 
più ovvia per la gestione di un dominio 
Microsoft in ambito Open Source. 
Avere un dominio Microsoft che utilizza le u-
tenze di LDAP presenta due importanti vantag-
gi: 
- sincronizzazione delle password: la pass-
word di dominio rimane sincronizzata con la 
password dell'utenza LDAP, in modo tale che 
qualsiasi applicazione possa sempre fare rife-
rimento all'unica password dell'utente; 
- possibilità di impostare policy sulle 
password degli utenti: anche se Samba non 
offre la ricchezza delle impostazioni di un do-
minio Active Directory nativo, è comunque 
possibile impostare la lunghezza minima delle 
password, la frequenza di cambiamento, la hi-
story delle password (in modo che l'utente non 
possa scegliere ad esempio le ultime 5 
password), le ore di utilizzo, etc. 
In particolare, si noti come il secondo punto 
complementi il primo: l'utente può finalmente 
ricordare una sola password per l'accesso ai 
servizi, quindi è bene e doveroso che tale 
password venga scelta con un certo grado di 
complessità, per garantirne la sicurezza. Ov-
viamente, lo strumento tecnico non potrà mai 
sopperire una corretta formazione e sensibiliz-
zazione dell'utente finale circa le problematiche 
di sicurezza legate alla scelta di password bana-
li, ma è già un passo avanti. 
Single Sign On  
Quello descritto finora è un sistema centra-
lizzato di autenticazione che si basa su una sin-
gola password, ma non è ancora un vero e pro-
prio Single Sign On. È però possibile sfruttare 
le utenze LDAP con vari prodotti che consento-
no un Single Sign On limitatamente alle ap-
plicazioni Web, che sono comunque molto diffu-
se ed eterogenee.  
Attualmente il CILEA sta sperimentando 
CAS (Central Authentication Service), sviluppa-
to dalla comunità di JA-SIG [4]. Molti prodotti 
di single sign on per applicazioni web, e tra 
questi CAS, sfruttano in modo intelligente due 
meccanismi del protocollo HTTP: i cookie e i re-
direct. HTTP è un protocollo connectionless, ov-
vero ogni singola richiesta a un URL è a sé 
stante, senza relazioni con le richieste prece-
denti o future. Proprio per questo motivo sono 
stati inventati i cookie, degli identificativi uni-
voci e difficilmente indovinabili da parte di un 
attaccante, che vengono rilasciati da un web 
server al browser dell'utente finale. Una volta 
che un utente ha ottenuto un cookie, lo ripre-
senterà nelle richieste successive allo stesso 
web server rilasciante, in modo tale che questi 
possa riconoscere l'utente e mantenere quindi 
una sessione di navigazione.  
Tipicamente, ogni applicazione Web ha il suo 
modo di gestire le sessioni e ha il proprio archi-
vio di nomi utenti e password. Inoltre, per moti-
vi di sicurezza i cookie non possono essere con-
divisi tra domini e/o webserver diversi. CAS si 
inserisce in questo contesto secondo il dia-
gramma illustrato in Figura 1, diventando una 
sorta di collante per cookie tra domini e web-
server diversi. 
L'utente che si collega con un'applicazione 
Web e non ha un cookie valido viene reindiriz-
zato automaticamente verso il server CAS. Col-
legandosi, per esempio, a www.cilea.it, l'utente 
sprovvisto di cookie viene rediretto all'URL: 
https://cas.cilea.it/cas/login?service=http://www.
cilea.it 
Si noti che al server CAS viene passato, tra-
mite il parametro service, l'indirizzo cui riman-
dare l'utente in caso si autentichi con successo. 
L'utente dovrà quindi inserire le proprie cre-
denziali, username e password, che il server 
CAS valida appoggiandosi a LDAP nel caso del 
CILEA (ma è possibile utilizzare backend diver-
si). Se l'autenticazione ha successo, il server 
CAS intraprende due azioni: 
- rilascia al Web browser dell'utente un cookie 
valido all'interno del namespace cas.cilea.it, in 
modo tale che l'utente risulti già autenticato 
se dovesse ricontattare il CAS server; 
- fa un HTTP redirect verso l'url specificata dal 
parametro service, aggiungendo un parametro 
ticket valido una-tantum, per esempio URL: 
http://www.cilea.it/ticket=ST-Xiajs82
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Fig. 1 -  Schema di funzionamento di CAS 
 
 
A questo punto l'applicativo iniziale legge 
questo ticket e va a chiedere al CAS server se è 
valido (con una richiesta https). In caso affer-
mativo, il CAS server restituisce al servizio Web 
lo username dell'utente che si è autenticato. Da 
questo momento in poi, l'applicazione può pro-
seguire come per ogni normale servizio non 
CASsizato, ovvero rilasciare all'utente un pro-
prio cookie, in modo tale da riconoscerlo in suc-
cessive richieste. 
Si noti che non è strettamente necessario 
implementare meccanismi di crittografia su 
transito in rete dei ticket, in quanto questi ul-
timi hanno validità per un solo tentativo e co-
munque dei limiti temporali di validità. È inve-
ce importante che il servizio Web validi il ticket 
presentandolo al CAS server utilizzando il pro-
tocollo cifrato https: se qualcuno fosse in grado 
di fare un attacco di tipo Man In The Middle, 
potrebbe banalmente fingere risposte valide 
indipendentemente dal ticket presentato dal 
servizio Web (o per contro fornire risposte non 
positive a fronte di ticket validi, creando di fatto 
un disservizio). 
Notiamo infine che, se l'utente avesse neces-
sità di autenticarsi su un altro applicativo Web, 
quello che succede è ancora un redirect verso il 
CAS server che, in virtù del proprio cookie, lo 
riconosce immediatamente e non gli chiede u-
sername e password. Di fatto, l'utente viene 
rediretto al secondo applicativo Web con un 
nuovo ticket temporaneo, che verrà validato 
come nello schema descritto.  
Il CILEA è in grado di customizzare il server 
CAS: 
- aggiungendo nuovi backend di autenticazione, 
basati per esempio su database; 
- aggiungendo metodi di autenticazione per e-
sempio basati su IP; 
- personalizzando le informazioni ritornate dal 
CAS server all'applicativo Web.  
Abbiamo visto che l'implementazione origi-
nale restituisce soltanto una risposta positiva e 
il nome utente. È però possibile far restituire 
altre informazioni, quali i gruppi di apparte-
nenza, i livelli di autorizzazione e così via: fun-
zionalità non previste dal protocollo CAS che, 
per definizione, si occupa solo di autenticazione, 
ma non di autorizzazione. 
Interoperabilità di CAS 
CAS si integra facilmente con applicazioni 
PHP (tramite la libreria phpCAS), o diretta-
mente con Apache (tramite il modulo di autenti-
cazione Apache::AuthCAS).  
Segnaliamo che CAS si integra anche con al-
tri linguaggi di programmazione (come Perl) o 
con framework complessi, come J2EE, CASP 
(CAS per .NET C#) e ASP.NET. 
Alcune delle più recenti applicazioni svilup-
pate dal CILEA prevedono l'autenticazione ba-
sata su CAS. Tra queste citiamo LightHouse, la 
suite di servizi sviluppata per SBBL, composta 
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dalle quattro applicazioni J2EE con differenti 
framework applicativi (Servlet+Jsp, STRUTS, 
SPRING).  
Il CILEA ha inoltre CASsizzato con successo 
– come si usa dire in gergo – un certo numero di 
applicazioni del tutto eterogenee tra loro: TU-
TOS, OTRS, mantis, OJS, Typo3. Molte sono poi 
le applicazioni Web che supportano nativamen-
te CAS, come il sistema di e-learning Moodle. 
Il CILEA è pertanto in grado di trasferire 
questa conoscenza alle università consorziate e 
in generale ai propri clienti. Per fare un esem-
pio concreto, tramite CAS e un backend LDAP è 
possibile avere un sistema altamente affidabile 
in grado di accompagnare un'intera giornata 
tipo di un utente. Un docente può autenticarsi 
al mattino su CAS fornendo una volta sola le 
proprie credenziali (username e password) e per 
tutta la giornata può muoversi da un'applica-
zione all'altra senza dover fornire nuovamente 
la propria password. Può quindi consultare i 
propri impegni su un'agenda condivisa via Web 
(TUTOS), può collegarsi con il sistema di Con-
tent Management del sito istituzionale del pro-
prio ente e modificare qualche pagina Web 
(Typo3). Fatto questo può consultare le proprie 
pubblicazioni o sottomettere nuovi articoli su 
Open Journal System (OJS). Da tutt'altro punto 
di vista, il tecnico informatico consulterà sem-
pre la propria agenda via Web tramite TUTOS, 
poi potrà leggere le ultime richieste di interven-
to arrivate sul sistema di trouble ticketing 
(OTRS o mantis). 
Le possibilità sono quindi molteplici, anche 
se richiedono un certo sforzo implementativo e 
di progettazione, soprattutto per quanto riguar-
da gli aspetti di autorizzazione (utenti diversi 
hanno ruoli e possibilità diverse a seconda delle 
applicazioni cui si collegano). 
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